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1.

AMAC

Bu politikanin amaci, Dogan Sirketler Grubu Holding A.S (Dogan Holding) bilgilerinin
uygun sekilde korunmasini saglamak igin yonetim talimatlari, prosediir sartlari ve teknik
bir politika olusturmaktir.

KAPSAM

Bu politikanin kapsaminda, Dogan Holding agina erisen Uglincl sahislar da dahil olmak
Uzere tim kullanicilar bulunmaktadir. Politika, Dogan Holding’in sahibi oldugu ya da
Dogan Holding tarafindan yonetilen tim bilgisayar ve bilgi iletisim sistemlerine
uygulanmaktadir. Bu politika, 1S027001:2013 Bilgi Glivenligi Yonetim Sistemi Standardi
gerekliliklerine dayali olarak ele alinmis ve hazirlanmistir.

Bilgi Sistemleri (BS) departmani, tim kullanicilarin katihmi ve destegini istemektedir.
Tum kullanicilara ,Dogan Holding varliklarini uygun sekilde korumalarini saglamak igin
yeterli egitim ve yardimci referans materyalleri temin edilecektir.

Bu politika, dahili olarak kullanilan tim bilgisayar sistemleri, yerel alan aglari ve Holding
istirakleri kapsaminda hizmet verilen bilgisayarlar veya aglar ile ara ylize sahip olan harici
(cahisanlar/tedarikgiler) bilgisayar veya aglar icin uygulanmaktadir.

Bu politika, Dogan Holding blinyesinde bulunan herkesin bilmesinin ve sirekli olarak
uymasinin beklendigi temel kontrol tedbirlerini tanimlamaktadir.

TANIM ve KISALTMALAR

Bu bolimde politikada gegen 6zel terim ve deyimler, kavramlar, kisaltmalar vb. kisaca
aciklanir.

3.1. Dogan Holding: Dogan Sirketler Grubu Holding A.S.

3.2. Dogan Grubu: Dogan Sirketler Grubu Holding A.S. ve bagli ortaklik, istirak ve is
ortakhklaridir.

3.3. Ust Yonetim: Dogan Holding icra Kurulu, icra Kurulu Baskani, C Level
Yoéneticileri (istirakler icin bu seviye bulunmamasi halinde Genel Miudiirii)
belirten tanimdir.

3.4. Dokiiman: Dogan Holding politika, ydnetmelik, prosediir ve is siireclerinin yazili
ve ilgili calisanlarin erisimine acik bir sekilde olusturulmus prosediir ve benzeri
diger her tiirlG yazili metindir.
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Dokiimanin Adi: Dokiimanin iliskili oldugu konuyu ifade eder.

3.6. Calisan: Dogan Grubu Personelini ifade eder,

3.7. Hizmet Saglayicisi: Dogan Holding’in hizmet aldigi ve/veya verdigi sirket
(tedarikgi, taseron, misteri vb.) personelini ifade eder.

4. ROL ve SORUMLULUKLAR

Bilgi Sistemleri (BS) departmani, tim kullanicilarin katihmini ve destegini istemektedir.
Tum kullanicilara, Dogan Holding varliklarini uygun sekilde korumalarini saglamak igin
yeterli egitim ve yardimci referans materyalleri temin edilecektir.

4.1 Yonetim Kurulu

Yonetim Kurulu, Politika’ya, kural ve dizenlemelere uyulmamasi durumunda
bildirim, inceleme ve yaptirim mekanizmalarinin belirlenmesi ve isletilmesinin st
gozetiminden sorumludur.

4.2. icra Kurulu

Bilgi Guivenligi ve Bilgi Teknolojileri Politikasi icra Kurulu tarafindan onaylanmustir.
Politikanin olusturulmasinin, uygulanmasinin ve gerektiginde glincellenmesinin
saglanmasi konusunda yetkili onay mekanizmasidir.

4.3. Bilgi Sistemleri Direktorliigii

isbu politikanin hazirlanmasi, gelistirilmesi, yiritilmesi ve giincellenmesinden,
Bilgi Sistemleri Direktorligiu sorumludur. Bilgi Sistemleri DirektorlGgl, bu politika
gerektiginde glincelligi ve gelistirme ihtiyaglari agisindan degerlendirir.

Hazirlanan dokimanin kurum portalinda yayinlanmasi Dogan Holding Bilgi
Sistemleri B6lim Yoneticisi’nin sorumlulugundadir.

4.4 Kurumsal iletisim Baskan Yardimciligi

Hazirlanan dokliimanin kurum igi dagitiminin yapilmasi Dogan Holding Kurumsal
lletisim Boliim Yéneticisi’nin sorumlulugundadir.

4.5 Yatinma iliskileri Direktorlugii

Yatirnmcr iliskileri Direktérliigli bu politika cercevesinde, Dogan Grubu’nun
kurumsal vyatirimcilar, portfoy yoneticileri, analistler, mevcut ve potansiyel
hissedarlar arasindaki iliskilerini dizenlemekten ve kamuyu bilgilendirme
uygulamalarini, seffaf bir sekilde tum ilgililere es zamanh olarak yapmaktan
sorumludur. Hazirlanan dokiimanin internet sitesinde yayinlanmasi Dogan Holding
Yatirimei iliskileri B6liim Yéneticisi’nin sorumlulugundadir.

Dokiiman Adi: Bilgi Gavenligi ve
Bilgi Teknolojileri Politikas: Sayfa : 4/20

Dokiiman Referans No:




5. BILGi SORUMLULUKLARI

5.1. Bilgi / Risk Sahipleri

» Tum elektronik bilgilerin belirli bir bilgi sahibi olmasi gerekmektedir. Bilgi/risk

sahipleri yasal olarak bilginin sahibi degildirler. Bilgi/risk sahipleri veya bunlarin
atadigl kisiler asagidaki kararlari almak ve faaliyetleri vyuritmek ile
ylkimladurler:

¢ Elektronik bilgiye erisimin onaylanmasi,

¢ Ek giris onay kontrollerinin uygulanmasi ve isletilmesi,

X/
°e

Bilgilerini kullanan tim yeni ve gelistirilmis uygulama sistemlerinin, bu
sistemler, isletim durumuna gegmeden 6nce onaylanmasi

*

Bilgi/risk sahipleri, sahip olduklari bilgi ve bilginin tutuldugu ortama iliskin
risklerin sahibi ve onay sorumlusu olarak kabul edilmektedirler.

L)

5.2. Bilgi Sorumlulan

» Bilgi sorumlulari, uygulama sistemleri ve elektronik bilgilerinin gelistirilmesi ve

bakimini destekleyen BS personelidir. Sorumlular, bilgi sistemleri hizmetlerinin
bu politika ve genel olarak kabul edilmis BS standartlari ile uyumlu olarak temin
edilmesinden sorumludurlar. Fiziksel ve mantiksal erisim kontrol sistemleri
kullanarak, Sorumlular, kontrolleri altindaki bilgileri yetkisiz dagitim, erisim,
degistirme, silme veya kullanima karsi korumak ile ytikamlidurler. Sorumlular,
yedekleme ve geri kazanma sistemleri gibi genel kontrolleri temin etme ve idare
etmekten sorumludurlar.

5.3. Kullanicilar

» Kullanicilar, elektronik bilgilere erisimi olan herhangi bir birey olarak

tanimlanmaktadirlar. Kullanicilarin, Bilgi Sahipleri tarafindan tanimlanan, Bilgi
Sorumlular tarafindan ydritilen veya BS departmani tarafindan olusturulan
tim glvenlik sartlarina ve Bilgi Glvenligi Politikasinda belirtilen hiikiimlere
uymalari gerekmektedir. Kullanicilarin, Bilgi Glvenligi Politikasi ve bu politikayi
destekleyen tim politika, prosediir ve standart dokimanlarini bilmeleri ve
bunlara uymalari gerekmektedir.

6. BILGININ SINIFLANDIRILMASI

» Dogan Holding binyesinde, bilgileri dort grupta siniflandiran bir bilgi politikasi
olusturmustur. Dahili veya harici olarak Uretilen tim bilgiler, “Cok Gizli, Gizli,
Hizmete Ozel ve Kamuya Acik” kategorileri altinda bilgi sahipleri tarafindan

Dokiiman Adi: Bilgi Giivenligi ve
Bilgi Teknolojileri Politikasi

Sayfa :

Dokiiman Referans No:

5/20




siniflandiriimaktadir. Tum kullanicilar, bu kategorilerin tanimlarini ve bu kategoriler
icine giren bilgileri korumak igin alinmasi gereken tedbirleri bilmek ile
yaktumliddrler.

6.1. Cok Gizli

>

izinsiz olarak aciklandigi takdirde Dogan Holding’in giivenligini, cikarlarini ve
diger kuruluslarla iliskilerini olumsuz yonde etkileyebilecek, Dogan Holding’in
maddi manevi buyilk zararina neden olabilecek nitelikte, olaganistii 6nem
tasiyan bilgi varliklari Cok Gizli olarak nitelendirilir.

Yetkisiz kisinin eline ge¢mesi, butinliglinin bozulmasi ya da kaybolmasi
durumunda Dogan Holding igin kritik 6Gneme sahip olan ve herhangi bir bilgi
sizmasl halinde Dogan Holding lst yonetime rapor edilmesi gereken ve Dogan
Holding ve bagh ortaklarin karini direkt olarak etkileyecek olan bilgi varliklaridir.

Dogan Holding blinyesindeki birimler ve bagh diger kuruluslar tarafindan
Uretilen veya bu kamu makamlari i¢gin Uretilerek arz edilen bilgiler, Cok Gizli
kategorisinde olabilirler. Ornegin; Yonetim Kurulu Kararlari, Karar Dosyalari,
Dogan Holding icra Kurulu Toplanti Notlari, Dogan Holding Strateji Dokiimanlari
vb.

Gok Gizli bilgi varhklari, glvenligi saglanmis ve sadece vyetkili kisilerin
erisebilecegi sekilde konumlandiriimali, glivenlik onlemleri alinmalidir. Fiziki
ortamlarda tutulmalari halinde odalarda bulunan kasa veya kilitli dolaplarda
saklanmali; kopyalama, iletme, imha islemleri igin yetkili kisinin onayi
alinmahdir.

Bu varliklar, yakilarak ya da birlestiriimeyecek derecede parcalanarak imha
edilmelidir. Elektronik ortamda bulunan bu tipte bilgiler icin veri sifreleme
uygulanmahdir.

6.2. Gizli

>

Gerekli izin alinmadan agiklandiginda Dogan Holding’in glivenligi, sayginlik ve
cikarlarini ciddi derecede zedeleyecek, diger yandan dis/rakip kuruluslara genis
yararlar saglayabilecek, Dogan Holding faaliyetlerinin devam ettirebilmesi igin
kritik Gneme sahip olan, sadece ilgili kisilerin erisimine agilabilecek ve yetkisiz
erisim sonucunda sorunlarin yasanabilecegi bilgi tirtidir. Ornegin; is planlari,
fiyat teklifleri, sozlesmelerle ilgili bilgiler vb.

Bu tir bilgi varliklari kasa ya da kilitli ortamda saklanmali; kopyalama, iletme,
imha islemleri icin yetkili kisinin onayi alinmalidir. Bu varliklar yakilarak ya da
birlestiriimeyecek derecede parcalanarak imha edilmelidir.

Bu verilere erisim, gorevleri ile ilgili olarak az sayida kisiye taninmakta olup
konu ile ilgisi olmayan personelin erisimine ve Dogan Holding disindan erisime
kapahdir. Bu tip verinin givenli ortamlarda tutulmasi gerekir.
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6.3. Hizmete Ozel

» Dogan Holding icin Uretilen; prosedirler, is akislari, listeler, formlar, gorev

tanimlar gibi Holding ¢alisanlarinin erisimine agik olmasi gereken ve Dogan
Holding disina ¢ikariimasi icin Ust Yénetim’den onay alinmasi gereken bilgi
varliklaridir. Dogan Holding icinde kullanilmasinda, kopyalanmasinda sakinca
yoktur.

Ancak igerigi itibari ile sadece Dogan Holding blinyesindeki bir grup yetki
verilmis kisilerin erisebilecegi dokimanlar olmasi halinde bunlarin gizlilik
derecesi icin; "Cok Gizli" veya "Gizli" segeneklerinden uygun olani secilmelidir.

Dis bilgi taleplerinde, bilgi talep edenin yetkili makam olmasi ya da hukuken bu
bilgiyi almaya hak kazanmis olmasi gerekmektedir.

6.4. Kamuya Acik

» Guvenlik agisindan 6nemli olmayan, herkese agik olan ya da bir web sitesinde
yayinlanan bilgi ttraddr.

6.5. Varsayilan Kategori

» Bilgi sahibi tarafindan etiketlenmemis tim elektronik bilgiler varsayilan kategori
olan “Gizli” kategorisine girecektir.

7. ERiSiM POLITIKASI

7.1. Bilinmesi Gerekenler

> Kullanicilara

bilgi

erisimi,  bilinmesi-gereken/erismesi-gereken  bazinda

saglanacaktir. Bilgi, yalnizca mesru is gerekliligi olan kullanicilara agiklanmalidir.

» Bilinmesi-gereken kavraminin uygulanmasi igin erisim talebi ve onayi slrecini
gelistirmis olup s6z konusu sirec¢ “Kullanici Hesaplari Yonetimi Prosedirid” ve
bu prosediire baglh prosediir dokiimanlari icerisinde detaylandiriimistir.

7.2. Kullanici/Kimlik Dogrulama

» Kimlik dogrulama

islemi, sistemin, kullanici kimligini kisiye 06zel olarak

onaylamasidir. Bu islem Dogan Holding biinyesinde kullanici adi ve sifre aracilig
ile gerceklestirilmektedir.

» Tum bilgi varliklarina erisimde mutlaka kullanici dogrulama islemleri erisim ve
yetkilendirmeden
denetlenemeyen kullanici dogrulamalarina izin veren ayarlar kesinlikle yasaktir.

6nce  tamamlanmahldir.  Gecgersiz, kayitsiz  veya
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Hata geri bildirimi, dogrulama bilgilerinin hangi kisminin yanlis olduguna dair
herhangi bir bilgi iceremez.

7.3. Erisim Standartlar

» Asagidaki uyari mesaji standart kullanici uygulamalari disindaki sistem veya
uygulamalara erisim 6ncesinde uyari olarak kullanicilarin karsisina ¢ikmalidir:

o UYARI MESAIJI: Su an erismeye calistiginizi sistem/uygulama v.b. Dogan
Holding’e aittir. Yapacaginiz her islem kayit altina alinacaktir. izinsiz erisim
girisimlerinde bu kayitlar mahkemede delil olarak kullanilacaktir.

7.4. Kullanici Sorumluluklari

» Dogan Holding’in tiim bilgi varliklarina erisimlerde calisanlar sadece kendilerine
Ozel olarak tanimlanmis olan kullanici adi ve sifre ile erisim saglarlar. Calisanlar
kendilerine 6zel olarak tanimlanan kullanici  hesaplarini  baskalarinin
kullanmasina kesinlikle miisaade etmezler ve kendi hesaplari ile yapilacak tim
islemlerden sorumludurlar.

» Butan kullanicilar, bu politikada belirtilen sifre kisitlamalarina uygun olarak
kendilerinin kisisel sifrelerini Uretirler. Sifrelerin baska kisiler ile paylasiimasi
kesinlikle yasaktir.

» Kullanicilara verilen sifreler mutlaka, sadece kullanacak kisinin gorebilecegi
yontemler ile iretilip kullaniciya iletimi gerceklestirilir. ilk kez sistemlere veya
uygulamalara giris yapildiginda mutlaka sifreler degistirilir.

» Servis hesaplari sistem ve veri tabanlarinda belirli islemleri gergeklestirmek igin
ortak kullanim amaciyla yaratiimis hesaplardir. Bu hesaplarin ortak kullanimi
zorunlu oldugu igin vyukarida belirtilen kisiye 06zel tanimlanmis hesap
zorunlulugundan muaftir. Ancak bu hesaplar ilgili operasyon yoneticisinin
sahipligindedir. Bu hesabin kimler tarafindan kullanilacaginin belirlenmesi,
yetkili kullanicilar disinda kimse tarafindan kullaniimamasi, sifresinin
degistirilmesi gibi sorumluluklar operasyon yoneticisine aittir.

» Herhangi bir bilgi sistemine ve ag kaynaklarina rol ve sorumlulugu veya is
ihtiyaci sebebi ile yetkilendirilmemis tim c¢alisanlar, olusan hata veya teknik
yetersizlikler sebebi ile bir bilgi sistemi veya ag kaynagina erisebiliyor olsa bile
giris yapmazlar. Aksi davranislar politika ihlali kapsaminda ele alinir.

» Calisanlar kullandiklari kisisel bilgisayarlari ve sunucu sistemlerini basibos
biraktiklart zaman mutlaka ekranlart kilitli tutarlar. Ayrica masalarini
kullanmadiklari zaman, hassas bilgilerin bulundugu basili dokiimanlari kilitli
dolap veya cekmecelerde bulundururlar.

Dokiiman Adi: Bilgi Giivenligi ve
Bilgi Teknolojileri Politikast Sayfa : 8/20

Dokiiman Referans No:




8. DONANIM SORUMLULUKLARI

8.1. Kullanici Sorumluluklari

>

>

Teslim aldigi PC, Laptop ve mobil cihazlari temiz tutar,

Teslim aldigi PC, Laptop ve mobil cihaz donanimlarinda degisiklik yapmaz. Cihaz
donanimlarinda degisiklik  yapma  yetkisi  yalnizca  Bilgi  Sistemleri
Direktorliigi’nde bulunur,

Teslim aldigi PC, Laptop ve mobil cihazlarin glivenliginden sorumludur,
Teslim aldigi PC, Laptop ve mobil cihazlari her Gglinci sahislara vermemelidir.

Bilgi Sistemleri Direktorliigi tarafindan gonderilen veya onaylanan lglnci sahis
sirketlere PC, Laptop ve mobil cihazlar teslim edilebilir.

isverene ait PC, Laptop ve mobil cihazlar hicbir sekilde yasa disi, Dogan Holding
cikarlariyla celisecek veya normal operasyon ve is aktivitelerini engelleyecek
sekilde kullanilmamalidir.

Kullanici cihazlarin ¢alinma, diisirme gibi fiziksel glivenliginden siiphe ettigi ve
herhangi bir olay oldugu durumda Bilgi Glivenligi Yoneticisini bilgilendirmekle
sorumludur.

9. SIFRE YONETIMi ve KULLANIMI POLITIKASI

9.1. Sifrelerin Segilmesi

Kolaylkla tahmin edilmesi mimkiin sifreler secmekten kacinilir. Sifreler, telefon
defteri, ajanda v.b. kolayca erisilebilir ortamlarda yazili olarak bulunmamali ve
bireyin 6zel hayatini yansitacak bir sey olmamalidir. Sifre politikasi asagidaki
sekilde yapilandiriimistir:

>

>

Kullanici hesaplari varsayilan sifrelerle yaratilir. Sisteme ilk kez giris yaptiktan
sonra, kullanicidan yeni bir sifre yaratmasi istenecektir.

Sifre, harf ve rakam kombinasyonu seklinde en az 8 karakter uzunlugunda
olmahdir.

Olusturulan sifre mutlaka en az bir adet kicik karakter, bir adet bilyuk
karakter, bir adet rakam ve bir adet alfanimerik olmayan karakter
(M1@#S%"&* _-="|\(){}]:;"'<>,.?/) icermesi gerekmektedir.

Sifreler 5 kez yeniden kullanilmamali veya isleme sokulmamali ve en az her 90
glnde bir degistiriimelidir. Minimum sifre siresi 5 glindir. Kullanici hesaplari,
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her 5 gecersiz giris tesebblslinden sonra kilitlenir ve admin kullanicinin
muidahalesi ile tekrar kullanilabilir hale gelir.

» Eger kullanici, sifresinin baska bir kisi tarafindan bilindiginden siipheleniyorsa,
sifrenin hemen degistirilmesi gerekmektedir.

Kullanicilar, BS de dahil hi¢ kimseyle sifrelerini paylasmamalidirlar. Kullanicilarin,
sifrelerinin tehlikede oldugundan sliphelenmeleri durumunda, bunu hemen BS
Muddirine bildirmeleri gerekmektedir. Sifreler, yetkili bir sifrelendirme yazilimi ile
sifrelendirilmedigi sirece, kullanicilar sifrelerini herhangi bir bilgisayar dosyasinda
veya bilgisayar programinda saklamamalidirlar. Sifreler herhangi bir vyere
yazilmamaldir.

Kullanicilarin, masalarini  terk ettikleri her zaman, c¢ikis yaptiklarindan veya
bilgisayarlarini emniyete aldiklarindan emin olmalari gerekmektedir.

Eger kullanici bilgisayari terk ederse veya 15 dakikadan sonra hig bir sey yapmazsa,
Sifre korumali ekran gozikecektir. (Kullanicilar kendi ekran koruyucu (screen saver)
ayarlarini degistiremezler)

10.UZAKTAN ERiSiM POLITIKASI

10.1. Uzaktan Erisim

10.1.1.Onayli Donanim

» Uzaktan erisim ancak, BS direktorliginin onayladigi bir donanim ile
mumkindir.Bu tarz tim cihazlar, BS givenlik politikalarina uygun olarak
yaptlandirilmali ve korunmalidir. Kullanicilar, bu cihazlar Gzerindeki glivenlik
konfiglirasyonlarinin, BS departmaninin izni olmadan, herhangi yetkisiz bir
sekilde degistiriimediginden emin olmalidirlar.

» Donanimi BS direktorligu tarafindan saglanmayan uzaktan erisim yapacak
olan kullanicilarin bilgisayarlarinda isletim sistemi glivenlik updateleri ve
lisansh glincel bir antivirus programi olmasi zorunludur. Bilgi sistemleri
direktorligli baglanti yapacak kullanicilarin bilgisayarlarin da bu kontrolleri
yapacak sistemleri tesis etmek durumundadir. isletim sistemi giivenlik
updateleri eksik zararli bir program barindiran ve giincel bir antivirlsi
olmayan bilgisayarlardan yapilacak uzaktan erisim istekleri otomatik olarak
red edilecektir.

10.1.2. Uzaktan Erisim Onayi

» Uzaktan erisim ancak, mesru is gereklilikleri olan kullanicilara
saglanmaktadir. Dogan Holding Kurum aglarina uzaktan erisim izni,

Dokiiman Adi: Bilgi Giivenligi ve
Bilgi Teknolojileri Politikasi

Dokiiman Referans No:

Sayfa :

10/20




kullanicinin midiri tarafindan talep edilmekte ve Bilgi Sistemleri Direktori
tarafindan onaylanmaktadir.

» Tim uzaktan erisim kullanicilari, uzaktan erisim kullanimi igin BS tarafindan
hatlari belirlenen sartlara uymak zorundadirlar ve bu erisimi almadan 6nce
kisa bir egitim almaldirlar.

10.1.3. Uzaktan Erisimin Dogrulugunun Kanitlanmasi

» Uzaktan erisimin gerceklestirilmesi esnasinda kullanici kimlik dogrulamasinin
guncel glivenlik gereksinimlerini karsilayacak sekilde olusturulmalidir.

10.1.4. Gizli Bilgilerin Kullanilmasi

» Elektronik gizli bilgiler, Dogan Holding ofislerinden, glven altina alinmamis
bir sekilde ¢tkmamaldir. Eger gizli bilgilerin ofis disina ¢ikmasi zorunlu ise,
bilgi, BS departmani tarafindan onaylanan bir sifrelendirme yazilimi ile
korunmalidir. Halka acik aglardan iletilen tim elektronik gizli bilgiler, BS
departmani tarafindan onaylanan bir sifrelendirme vyazilimi ile
sifrelendirilmelidir.

10.2. Giivenlik Duvari Gilivenligi

» Dogan Holding dahili aglari ve Internet veya alenen erisilebilen diger bilgisayar
aglari arasindaki tim baglantilar bir givenlik duvari ile koruma altina
alinmalidir. Eger istenirse, bazi 6zel programlar igin glivenlik duvarinda bir port
acilir. Ancak program glvenli olmayan portlar kullaniyorsa, BS herhangi bir
durum igin giivenlik duvarini agmayacak ve yapilandirmayacaktir.

11.FiZIKSEL ERiSiM POLITIKASI
11.1. Fiziksel Erisim Giivenligi

Hassas ticari bilgi isleme araglari ve bilgilerin fiziksel olarak yetkisiz erisimlerden
ve hasarlardan korunmalari amaciyla, s6z konusu araglar glivenli bir yere
yerlestirilir, uygun glivenlik engelleri, giris denetimleri ve tanimlanmis giivenli bir
cevre aracihgiyla korunuyor olmalari saglanir. Saglanan korumanin, tanimlanmis
risklerle orantili olmasina 6zen gosterilir. Donanimlar, cevresel tehditler ve
tehlikelerden olusan riskleri ve vyetkisiz erisimi firsatlarini azaltmak (zere
yerlestirilir ve korunur. Bilgi ve bilgi isleme araclari, yetkisiz kisilere ifsa edilmesi,
yetkisiz kisilerce degistirilmesi veya ¢alinmasi ihtimaline karsi korunur, kayip veya
hasarlari en aza indirgemek icin denetimler yapilir. Fiziki ve cevresel glvenlik
kapsaminda asgari olarak asagidaki hususlar géz 6niinde bulundurulur:
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Guvenli alanlara, sadece yetkili personelin erisimine izin verilir, yetkili
personel disinda kalan kisilerin bu alanlara girmesi gerektigi durumlarda ise
glivenlik ayrica saglanir.

Sistem ile ilgili tesislere erisim igin bir Erisim Karti ve kisiye 6zel sifre bilgisi
aracihg ile gergeklestirilir.

Glvenli alanlara erisimler kayit altina alinir. (loglanir).

Sunucu odasi erisimi, yalnizca erismesi gereken personel ile
sinirlandiriimalidir.

Yikleniciler, denetgiler, danismanlar, gegici galisanlar, vs. dahil olmak fakat
bunlarla sinirli olmamak Uzere sozlesmeli tim personel, tesisteki hassas
alanlara erisim saglamadan o©nce ilgili mudirler tarafindan onceden
onaylanmalidirlar.

Guvenli bir alan, kilitlenmis bir biiro, kilitlenmis dolaplar veya korumalar
iceren fiziki glivenlik cevrelerinin yer secimi ve tasariminda yangin, sel,
patlama, saldiri ve diger dogal afet ve insan saldirilari karsisinda meydana
gelebilecek hasarlar gbz 6ntine alinir.

Personel glivenli alanlarda vyirutilen faaliyetlerden bilmesi gerektigi
kadariyla haberdar edilir, glvenliksiz alanlar kilitlenir, Gglincl kisiler
destekle gorevli personele, sadece gerekli oldugunda, sinirlandirilmis erisim
verilir.

Dagitim ve ylkleme alanlari denetlenir, disaridan gelen malzemeler,
kullanim noktasina tasinmadan 6nce denetlenir.

Donanimlarin bakimlari tedarikginin tavsiye ettigi servis araliklarinda
ve/veya teknik sorun ve ariza olustugundan talimatlarina uygun olarak
sadece yetkili Dogan Holding personeli veya yetkili servisler araciligi ile

yapilir.

12.E-POSTA KULLANIM POLITIKASI

12.1. Paylasma ve iletme

» Elektronik posta
paylasilmamalidir. Eger kullanici tatile ¢ikmis veya herhangi bir sekilde uzun
sire e-postalarini kontrol edemeyecekse, bu kisilerin e-postalari baska bir dahili
kullaniciya iletilebilir. E-posta uygulamalarinda yapilan ayarlar ile gelen tim e-
postalarin otomatik olarak disarida bir adrese gonderilmesi ve gizli bilgi ihtiva
eden elektronik postalarin Dogan Holding disindaki adreslere iletilmesi yasaktir.
Eger elektronik posta gizli bir bilgi ihtiva ediyorsa, alicinin bu bilgiyi gormeye

hesaplari, kullanici  kimlikleri gibi bireye o6zeldir ve
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yetkisi olmadigl veya orijinal mesaj sahibi, mesajin iletilmesini onaylamadigl
surece, kullanicilar mesaji iletmemelidirler.

12.2. Gizli Bilgi

» Kullanicilar, BS departmani tarafindan onaylanmis bir sifrelendirme yazilimi ile
sifrelendirilmemis hig bir gizli bilgiyi, harici bir mesaj alicisina giden bir e-posta
icine koymamalidirlar.  Dahili e-postalar erisim kontrolleri ile korunurlar ve
sifrelendirme gerektirmezler.

12.3. Eklerin Saklanmasi

» Kullanicilar, gelecek bir tarihte ihtiya¢ duyabilecekleri 6nemli e-posta eklerini
kaydetmekle sorumludurlar. Elektronik posta sistemleri eklerin kaydedilmesi
amaciyla kullanilmamalidir. Kullanicilar, saklama amaciyla, o6nemli ekleri
elektronik posta sistemlerinden bir ag siriiclisline tasimak zorundadirlar.

12.4. E-postalarin Taranmasi

» Tuam e-postalar otomatik olarak, viriisler ve spam e-postalara karsi taranir. Eger
e-posta virls ihtiva ediyorsa veya spam e-posta olarak siniflandiriimissa, sistem
tarafindan otomatik olarak engellenir ve silinir. Yine de, virtis tarama/filtreleme
%100 etkili degildir. Dolayisiyla istenmeyen e-postalara ve eklentilere dikkatle
yaklagsmaniz gerekir ve sirket disindan gelen e-postalarin yeterli glivenlige sahip
olamayabilecegi bilinmelidir.

12.5. Mesajlarin igerigi

» Kullanicilar, hi¢ bir elektronik posta mesajinda saygisiz, miistehcen veya
asagilayici ifadeler kullanmamalidirlar. Kullanicilar isle ilgili olmayan resim,
video ve mizik dosyalar, vs. olan dosyalar icin Dogan Holding e-posta adresini
kullanmamalidirlar.

12.6. Yalnizca Onayli Elektronik Posta Sistemlerinin Kullanimi

» Kullanicillar yalnizca yetkili Dogan Holding elektronik posta yazilimlarini
kullanmalidirlar (6rn. MS Outlook). Kullanicilar, herhangi bir is mesaji i¢in kendi
elektronik posta hesaplarini, bir Internet servis saglayicisi veya diger bir tglnci
sahis ile kullanmamalidirlar.

» Kullanicilar, herhangi bir is iletisimi icin web tarayicilarinda bulunan elektronik
posta Ozelliklerini kullanmamalidirlar (6rn. Yahoo mail, Hotmail, vs.). Eger
kullanirlarsa,  kendi  kisisel  e-postalarindan aldiklari ek dosyalarini
acmamalidirlar (yahoo, hotmail, mynet, vs.). Bu tir eylemlerden dolayi sisteme
virUs bulasirsa, BS’ye rapor edilecektir.
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12.7. Gonderen Kimliginin Dogrulanmasi

>

Kullanicilar, kaynagl ne olursa olsun, elektronik mesajlarini agarken dikkatli
olmalidirlar. Tim ekler, agilmadan o6nce onayh bir virlis koruma vyazilim
programi kullanilarak taranir. Kullanicilar, mesajin geldigi yerden emin
olmadiklari stirece hig bir elektronik mesaji veya eklerini agmamalidirlar.

12.8. Yalnizca is Amagh Kullanim

>

Internet erisimi tim Dogan Holding ¢alisanlari icin saglanmis ve yalnizca is igin
kullanilmasi amaglanmistir. Kullanici internet erisimleri profil bazli olarak
gerceklestirilecek olup, profil disi erisimler kullanict midiri ve bilgi glivenligi
yOneticisi onayina sunulacaktir.

12.9. Yazilim Yiikleme

>

Internet erisimi tiim Dogan Holding c¢alisanlari icin saglanmis ve yalnizca is igin
kullanilmasi amacglanmistir. Muzik, video ve resim gibi isle ilgili olmayan dosya
tiplerinin indirilmesi kesinlikle yasaktir. Kullanicilar Internet'ten veri dosyalari
yukleyebilirler, fakat bunlari kullanmadan ©nce virlislere karsi kontrol
etmelidirler.

Kullanicilar kendilerine verilen bilgisayarlar Gzerine izin verilen yaziimlar disinda
herhangi bir yazilim yiklememelidirler.

12.10.Uyari igerigi

>

Kullanicinin, sirket disina attigi e-postalarin timiine asagidaki sekilde bir yasal
uyari eklenecektir:

“Internet uzerinden iletisimde zamaninda, guvenli, hatasiz ve viruslerden
arindirilmis gonderim garanti edilemez.Gonderen taraf, hata ve unutmalardan
dolayi sorumluluk kabul etmez.Mesajda yalnizca muhatabini ilgilendiren, kisiye
veya kuruma ozel bilgiler yer aliyor olabilir.Mesajin muhatabi degilseniz,
icerigini ve varsa ekindeki dosyalari kimseye aktarmayiniz veya
kopyalamayiniz.Boyle bir durumda lutfen gondereni uyarip mesaji imha
ediniz.Gostermis oldugunuz hassasiyetten dolayi tesekkur ederiz.”

“Internet communications cannot be guaranteed to be timely, secure, error or
virus-free. The sender does not accept liability for any errors or omissions. The
e-mail message may contain confidential and/or privileged information. If you
are not the intended recipient or have received this mail in error, please notify
the sender immediately and delete this e-mail from your computer. Any
unauthorized copying, disclosure or distribution of the material in this e-mail is
strictly forbidden. Thank you for your cooperation.”
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13.VERi YEDEKLEME POLITIKASI

13.1. Veri Yedekleme

» Kullanicillar kendi bilgisayarlari tzerinde yer alan degerli ve kritik bilgilerin
gluvenligi ve yedeklenmesinden sorumludurlar.

» Kullanici, yedekleme islemini asagidaki kurallara istinaden, Veri Yedekleme
Prosediirii dokiimaninda belirtildigi gibi yapmahdirlar.

» Kullanicinin, sirket icin kritik dosyalar disinda, sahsi mp3,avi,jpg vb. uzantili
dosyalarini yedekleme sunucusu Uzerinde yedeklemesi kesinlikle yasaktir.

» Yedekleme sunuculan (zerinde duzenli olarak yapilan otomatik kontroller
sonucu, gunlik is akigi ile ilgili olmayan ve sistemi gereksiz mesgul eden
mp3,avi,jpg vb. uzantii dosyalar, kullanici tarafindan Bilgi Sistemleri Ve
Teknolojileri Mudurligli sistem sorumlularindan onay alinmadigl taktirde,
kullanicilara bilgi verilmeksizin silinecektir.

» Merkezdeki kullanicinin 6énemli verilerini yedekleyebilmesi igin merkezi bir
yedekleme sunucusu bulundurulmaktadir.

» Satis bolgeleri, bliyik dolum tesisleri gibi kullanici sayisinin fazla oldugu
lokasyonlarda kullanicinin 6nemli datalarini yedekleyebilmeleri i¢in lokal bir
yedekleme sunucusu bulundurulmaktadir.

» Kullanici, 6nemli gordagl bilgileri, yedekleme sunucusu (zerinde kendisi igin
ayrilmis klasore yedeklemelidir.

» Az sayida  kullanicisi  olan  lokasyonlarda, yedekleme  sunucusu
bulundurulamadigindan, kullanici énemli goérdiugli bilgileri, ayni lokasyonda
bulunan diger bir kullanicinin PC / Laptop’undaki bir klasore Veri Yedekleme
Prosedirii dokiimaninda belirtildigi gibi yedeklemelidir.

» Tek kullanicisi olan lokasyonlarda ise kullanici, 6nemli gordGgiu bilgileri,
tasinabilir yedekleme cihazlari (Flash memory, harici disk vb...) Uzerinde
yedeklemelidir.

14.iINTERNET KULLANIM POLITIKASI

14.1. internet Kullanimi Kullanici Sorumluluklari

» Kullanici internete, sadece Bilgi Sistemleri Direktorligi’niin sagladigl internet
erisim sistemleri Gzerinden erismek zorundadir. Bu erisim icin gerekli ayarlar
Bilgi Sistemleri Direktorligi tarafindan on tanimh olarak tiim bilgisayarlar icin
yaptmistir.
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Kullanicilarin internet imkanlarini is amacgh kullanmalari beklenmektedir.
interneti kullanarak higbir yasa disi faaliyette bulunulmamalidir.

Bir bilgisayar da oturum agcmis (log-in olmus) kisi, o bilgisayardan internet’te
dolagan kisi olarak kabul edilecektir. Masanizdan ayrilacaginiz zaman,
bilgisayarinizin oturumunu kapatmayi (log-out) veya ekraninizi kilitlemeyi (lock)
unutmayin.

Kullanici internet erisimi sirasinda, kendilerine ve isveren e ait tiim bilgileri
(erisim sifreleri, sirket verileri, vs...) korumakla yukimlidr.

isveren, kullanicinin internet erisimi sirasinda yaptigi tim islemleri izleme
hakkini sakli tutar.

Kullanicinin internet ¢ikis izinleri, tanimli olan internet cikis profilleri Gzerinden
dizenlenir.

Kullanicilar profillere, bagh olduklari gruplar ile atanirlar.

Kullanici gruplari, profil icerikleri ve gruplara atanmis profil tanimlari Rol Bazli
Erisim Profilleri dokimaninda belirtilmistir.

Yasakli bir site veya site grubunun erisime agilabilmesi igin kullanici, ekli oldugu
profil adina Problem Bildirim ve C6zim Politikasi kapsaminda servis masasindan
talebini gergeklestirebilir.

izin talep edilen site Bilgi Giivenligi Yoneticisi tarafindan uygun goriiliir ise profil
erisimine aglilir.

Kullanici, herhangi bir internet mesaj panosuna, Firmaya golge disirecek ya da
makul bir kisinin girkin veya kifurli bulacagl benzeri web tabanli hizmetlere
hicbir mesaj ilistiriimemelidir.

Yasakl sitelere arasinda bulunan bir site erisimi icin sadece Bilgi Sistemleri
Direktorllgi ile irtibata geginiz.

Bu politika kapsaminda ki her kisi gozledikleri ihlalleri sorumlu Sistem
Operasyon ve Bilgi Glvenligi Birimi Yoneticisine rapor etmek zorundadir.

Gerekmedikce bir web sitesine e-posta adresinizi girmemelisiniz.
Doldurdugunuz anketler veya diger formlara adresinizi yazarsaniz, istenmeyen
mesajlar alma riskiyle karsilasacaksiniz.

isveren, kullanicilarinin internet erisimlerini hukuki boyut da ilgili kuruluslar
5651 yasasl kapsaminda izler, ginliklerini tutar ve bu bilgiye erisme ve bu
bilgiyi raporlama hakkini sakli tutar.
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> isveren, kullanicinin internet sisteminde gerceklestirdigi aktivitelerle ilgili bilgiyi
Uclnci partilerle (kisilerle), emniyet kuvvetleriyle veya yargiyla kullanicinin izni
olmadan paylasma hakkini sakli tutar.

15.MOBIL CIHAZLARIN KULLANIM POLITIKASI
15.1. Mobil Cihazlarin Kullanimi

» Mobil cihazlar Gzerinde olusturulmus her tirli uygulama, kullanici kimlikleri gibi
bilgiler bireylere 6zeldir ve paylasiimamalidir.

» Mobil cihazlar Gzerinde bulunan usb portlarindan herhangi bir depolama
birimine veri ¢ikisi yapilmamalidir. Bu kapsamda donanimlarin tizerinde bulunan usb
portlari kullanima kapatilmistir. Gerekli ve acil durumlarda usb portlarinin Bilgi
Sistemleri tarafindan agilmasi igin, kullanicinin yoneticisinden siireli ve onayl bir e-
posta almasi gerekmektedir.

15.2. Eklerin Saklanmasi
» Gizli bilgiye erisim saglayacak mobil cihazlar Uzerinde verilerin kayit altina
alinmasi ve saklanmasi yasaktir. Mobil cihaz kullanicilari yalnizca gérme yetkisi
oldugu bilgiye veya bilgilere erismelidirler.
15.3. Mobil Cihazlarin Giivenligi

» Dogan Holding agina erisim Bilgi Sistemleri (BS) departmani tarafindan
belirlenen baglanti ydntemi ile gergeklestirilir. (Orn. APN, VPN)

» Dogan Holding agina erisen tiim mobil cihazlarin viris ihtiva eden uygulamalara
karsi korunmasi sorumlulugu kullanicilara aittir. Mobil cihaz Uzerinde
karsilasilan istenmeyen e-postalara, eklentilere ve givenilir olmayan
baglantilara dikkatle yaklasiimalidir ve sirket disindan gelen yeterli glvenlige
sahip olmayan baglantilardan kaginilmalidir.

15.4. Mobil Cihazlar Uzerinde Elektronik Posta Sistemlerinin Kullanimi

» Kullanicilar mobil cihazlar Gzerinde, yalnizca yetkili Dogan Holding elektronik
posta yazilimlarini kullanmaldirlar (6rn. MS Outlook, E-mail++). E-posta
kullanim politikasinda tanimlanmis kurallar mobil cihazlar araciligi ile elektronik
posta kullanimini kapsamaktadir.

15.5. Mobil Cihazlar Uzerine Yazilimazilim Yiikleme

» Kullanicilar mobil cihazlar Uzerine Internet'ten veri dosyalari yukleyebilirler,
fakat bunlari kullanmadan 6nce virislere karsi kontrol etmelidirler.

» Kullanicilar kendilerine verilen mobil cihazlar Gzerine izin verilen yazilimlar
disinda herhangi bir yazilim yiklememelidirler.
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16.BiLGi GUVENLiIGi OLAYl RAPORLAMA ve RIAYET ETMEME
DURUMLARI

» Kullanicilar, Dogan Holding agi ile ilgili tiim sorularini ve bilgisayar/yazilimla alakali
konulari BS Departmanina yonlendirmelidirler. Kullanicilar, Dogan Holding BS
Departmaninin 6nceden yazili bildirisi ve onayr olmadan sirket disindan bir
uzmandan yararlanamazlar.

» Kullanicilar, bu politikayi ihlal eden tim stipheli durumlari ve herhangi bir elektronik
bilginin kaybolmasi veya ¢alinmasi durumunu rapor etmek zorundadirlar. Var
oldugu bilinen tim ciddi bilgi glivenlik zayifliklari rapor edilmelidir. Gizli bilgilerin ifsa
edildiginden sliphelenilen tim olaylar rapor edilmelidir. Tam bildirimler, ileri
inceleme ve degerlendirme yapilmasi amaciyla hemen Bilgi Glivenligi Yoneticisi ‘ne
yonlendirilmelidir.

16.1. Riayet Etmeme Durumlari

» BS Guvenlik Politikasinda belirtilen politikalari yerine getirmeyen kisinin riayet
etmeme durumunda oldugu varsayilir.

16.1.1. Etkileri

» Bir calisan, politikalara riayet etmeyen kisi olarak tanimlandiginda, énlemler
aninda yerine getiriimemisse, dogrudan bu durumdan esit olarak sorumlu
olan rapor etme mudirine bildirilir.

» Bu durum c¢o6zilmediginde, konuya iliskin rapor hazirlanarak st yonetim
bilgisine sunulur.

16.2. Sorumluluklar ve Denetleme

» Denetleme — Bilgi Glvenligi Yoneticisi (veya esdegeri) tespit edilen tiim riayet
etmeme durumlarini Gst yonetime bildirmekten sorumludur.

» Devletin ¢ikarmis oldugu yasalarin kuruluslara getirmis oldugu sorumlulukla
birlikte gerek gorilmesi durumunda kisisel kullanilan bilgisayarlar 6zel izlemeye
ahnir.

» Kullanici aktiviteleri ve sistemlere erisimleri ya da erisim denemeleri kayit altina
alinir, gerektigi durumlarda ilgili taraflara (yargi, emniyet v.b.) sunulur.
Kullanicilarin Dogan Holding biinyesindeki sistem ve uygulamalar (zerinden
gerceklestirdigi islemlerin  kayit altina alinir ve bu islemler kullanic
sorumlulugundadir.
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17.DOKUMANIN YAYINLANMASI VE SAKLANMASI

isbu Politika basili kagit ve elektronik ortamda olmak iizere iki farkli ortamda saklanir.
Kurum portali ve internet sitesinde dokiimanlarin gilincel versiyonu yer alir.

Islak imzali niishalar Mali ve idari isler Baskan Yardimcilig’nda ve kontrollii kopyalar Bas
Hukuk Musavirligi tarafindan saklanir ve gerektiginde Bolim Yoneticisinin yazili onayi ile
Bas Hukuk Mdsavirligi’'nce imha edilir.

18.GUNCELLEME PERiYODU

isbu Politika en az yilda bir kez gdzden gegirilir ve ihtiya¢ halinde Dokiimantasyon
Yonetimi Prosediri’nde belirlenen esaslar dahilinde giincellenir.

19.YURURLUK

isbu politika icra Kurulu’nun kabulii tarihinde yiiriirlige girer.

20.YURURLUKTEN KALDIRILMASI

Yirurlikten kaldirilmasina karar verilmesi halinde, isbu Politika’nin islak imzali eski
nlshalari Bolim Yoneticisi yazili onayi ile Bas Hukuk Musavirligi tarafindan iptal edilerek
(iptal kasesi vurulurak veya iptal yazilarak) imzalanir ve 5 yil siire ile Mali ve idari isler
Bagkan Yardimciligi tarafindan saklanir.
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