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1.

AMAC

Siber Olay Miidahale Prosediirii, bilgi gtivenligi olaylarinin belirlenmesine, olay sonrasi inceleme /
analiz / iletisim gibi hususlarda surdirllecek esaslarin tanimlanmasina, bilgi glivenliginden
kaynaklanan olaylarda tehditin bertaraf edilmesine, olasi zararlarin en aza indirilmesine ve iyilestirici
aksiyonlarin belirlenmesine yonelik kurallari tanimlamayi ve bu tanimlamalar ile tiiri ve sebebi ne
olursa olsun, herhangi bir kesinti ya da felaket durumunda, Kurum’un kritik is
streglerinin/aktivitelerinin strekliligini saglayan is strekliligi planlamasi amaglanmaktadir.

KAPSAM

Bu prosediir, Dogan Sirketler Grubu Holding A.S.ye konsolide olan ve Yonetim yetki ve erkine haiz
olunan Dogan Grubu firmalarinda Dogan Holding Bilgi Glivenligi PolitikasI’ na aykiri durum olusturan
ve Dogan Holding bilgi varliklari ve bu bilgi varliklarinin bulundugu kullanici, sire¢ ve sistemleri
etkileyen tim vakalari kapsamaktadir.

TANIM ve KISALTMALAR

Bu boélimde Prosediirde gecen 6zel terim ve deyimler, kavramlar, kisaltmalar kisaca aciklanmaktadir

3.1. Dogan Holding: Dogan Sirketler Grubu Holding A.S.’ni belirten tanimdir.

3.2. Dogan Grubu: Dogan Sirketler Grubu Holding A.S. ve bagli ortaklik, istirakleri, ydnetimde
%50’den fazla s6z hakki olan ve/veya yonetim erkine haiz olunan is ortakliklaridir.

3.3. Yonetim Kurulu: Dogan Holding Yénetim Kurulu’nu ifade eder.
3.4. lcra Kurulu: Dogan Holding icra Kurulu Baskani ve Uyeleri’ni belirten tanimdir.

3.5. Siber Olay (Vaka): Dogan Holding bilgi varliklarinin giivenligine yoénelik olarak
gerceklesen ve Bilgi Glivenligi Politikalari ile uyumsuzluk olusturan durumlara, sistemlerde
olusabilecek beklenmeyen ve Dogan Holding’in ve hizmet verdigi grup sirketlerinin gerek
operasyonunu etkileyen gerek ise gizlilik gerektiren bilgilerin agiga ¢ikmasina; bilginin
bitlinlik veya erisilebilirliginin ihlal edilmesini veya ihlal tesebblisiinde bulunulmasina sebep
olabilecek olaylari ifade eder. Bu olaylar asagidaki gibi cesitlilik gostermektedir:

e Operasyonu durdurabilecek cevresel etmenler
e Kullanici hatalar

e Fiziksel glivenlik dnlemlerinin ihlali

e Sirket politikalarina uyulmamasi

e Beklenmeyen konfiglirasyon degisiklikleri

e Hardware ve Software hatalari

e izinsiz erisimler / Siber atak

3.6. Bilgi Giivenligi Komitesi : Dogan Sirketler Grubu Holding A.S. Bilgi Giivenligi Komitesi’ni
ifade eder.



3.7. Bilgi Guivenligi Yoneticisi: Dogan Sirketler Grubu Holding A.S. Bilgi Giivenligi Yoneticisi’ni
(CISO) ifade eder.

3.8. Risk Yonetim Bagkanligi: Dogan Sirketler Grubu Holding A.S. Denetim ve Risk Yénetim
Grup Baskanhigi’'ni ifade eder.

3.9. Bas Hukuk Miisavirligi: Dogan Sirketler Grubu Holding A.S. Bas Hukuk Miusavirligi'ni
ifade eder

ROLLER ve SORUMLULUKLAR
4.1 Yonetim Kurulu

Politika’ya, kural ve diizenlemelere uyulmamasi durumunda bildirim, inceleme ve yaptirim
mekanizmalarinin belirlenmesi ve isletilmesinin (ist gézetiminden sorumludur.

4.2 icra Kurulu

Politikanin olusturulmasi, onaylanmasi, uygulanmasi ve gerektiginde gilncellenmesi
konusunda yetkili onay mekanizmasidir.

4.3 Bilgi Sistemleri Departmani

Prosediiriin isletilmesinden sorumludur; olay bildirimlerine iliskin tim is birimlerinin destegini
beklemektedir.

UYGULAMA ESASLARI

Siber olaylara hazirlik, tespit ve miicadele ¢alismalari kapsaminda yapilmasi planlanan g¢alismalar bu
dokliman igerisinde belirtilmektedir.
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5.1.

Hazirhk&izleme

Siber Olay Miidahale & Kriz Komitesi’nin Kurulmasi: Her iki olusum da Sirket en Uist yonetiminin
liderlik edecegi oturumlar ile krizin yénetilmesinden sorumludur. Oncelikle BT personelleri
icinden olacak sekilde Siber Olay Mudahale ekibi kurulmalidir. Siber Olay Mudahale Ekibi
yaninda, 6zellikle krizin yonetimi ve paydaslarla iletisim, hukuki boyutun degerlendirilmesi, etkin
risk yonetimi yapilmasinin saglanmasina yonelik kurumsal iletisim; hukuk; denetim
departmanlarindan atanacak personel katilimi ile olusturulacak Kriz Komitesi’nin kimlerden
olusturulacagi Sirket Ust Yonetimi tarafinca belirlenir. Kriz Komitesi tiyeleri, kriz siiresince kendi
rollerine iliskin yedeklerini de belirleyip Komite’ye bildirirler.

Kriz Komitesi, Siber Olay Miidahale Ekibi ile beraber siber olaylarda yonetim; koordinasyon; test-
denetim; midahale; bilinglendirme ve analiz galismalarina yardimci olacak veya yerine
getirecektir. Belirlenecek olan Siber Olay Mudahale ekibi igin ; Ek-1’deki iletisim bilgileri formu
doldurularak Dogan Holding IT departmani ile paylasilacaktir.

BT personelinin asagidaki iceriklerideki egitimleri almasi zorunlu olup; midahale ekibinin farkli
departmandan olmasi halinde alinmasi 6nerilmekle birlikte; zorunlu degildir.

Temel Yetenek Egitimler

- Glvenli Yapilandirma Denetimi Egitimi

- Sizma Testleri Egitimi

- Saldiri Teknikleri Egitimi

- Saldiri Tespit ve Kayit Yonetimi Egitimi

- Merkezi Giivenlik izleme ve Olay
Yonetimi Egitimi

Zafiyet Analizi

Kayit Yonetimi

- Siber Olaylara Miidahale Ekibi Kurulumu ve Yonetimi
Egitimi

- Bilisim sistemleri Adli Analizi Egitimi

- Bilgisayar Adli Analizi - Derinlemesine Windows Egitimi

Sl OlEY - Ag Adli Analizi Egitimi
Miidahale - Zararli Yazilim Analiz Yontemleri Egitimi
- DDosS Saldirilari ve Korunma Yollari Egitimi
- Bilisim Hukuku Egitimi
Bilgi Guvenligi - ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi Uygulama
Yonetimi Egitimi

Farkindalik Calismalari:
Siber olay miidahale ekibinin organize edecegi calismalar;

e Kurum personeline periyodik olarak bilinclendirme sunumu yapilmasi,
o Kurumun yemekhane, toplanti odalari gibi ortak kullanilan bélgelerine bilgi glivenligiyle

ilgili posterler asiimasi,

o Siber glivenlik ile ilgili periyodik olarak kurum ici biilten hazirlanmasi,
e Kurum calisanlarina periyodik olarak bilgi glivenligiyle ilgili hatirlatma e-postalari

gonderilmesi,




e Varsa kurumun i¢ portalinda siber giivenlik ile ilgili bir bolim olusturulmasi,

e Siber guvenlikle ilgili ekran koruyucularin ve arka plan resimlerinin hazirlanmasi,

e Kurumun bilgi glivenligi farkindahgini 6lgecek anketlerin diizenli olarak yapilmasi
seklindedir.

¢ Sizma Testi ve Denetim Calismalari:

a) Genis kapsamli test ve denetim:

Grup sirketlerinde yilda en az bir kez asagidaki kapsamda test ve denetimler yapilir veya TSE
tarafindan belgelendirilmis firmalara yaptirilir.

o i¢ agda yer alan bilesenlerde bulunabilecek zafiyetlerin taranmasi
o Dis aga acik bilesenlerde bulunabilecek zafiyetlerin taranmasi
o Disa agik web uygulamalarinin sizma testleri

o Etki alani ve son kullanici bilgisayarlari yapilandirma testleri

o Veri tabani yapilandirma testleri

o Kuruma ozel gelistirilmis yazilimlar

o DNS servisi testleri

o E-posta servisi testleri

o Sosyal miihendislik testleri

o Sadece kurum iginden erisilen web uygulamalari sizma testleri
o Dagitik servis disi birakma (DDoS) testleri

o Sanallastirma sistemleri testleri

o Kablosuz ag testleri

o Guvenlik duvari testleri

o URL ve icerik filtreleme testleri

b) Test sonug raporlarinin icermesi beklenen minimum bilgi asagida listelenmistir:

o Zafiyetin 6nem derecesi (Yiiksek, Orta, Diisiik)
o Zafiyetin etkisi

o Zafiyetin bulundugu bilesenler

o Zafiyetin aciklamasi ve nasil tespit edildigi

o Alinmasi gereken onlemler

c) Varhk ve risk degerlerinin belirlenmesi:
Siber mudale ekibi; Gstlinde zafiyet bulundugu tespit edilen varliklar igin basta bilgi islem birimi
olmak Gzere kurumun ilgili birimleri ile isbirligi icinde varlik degerlerini belirler. Test sonug
raporundan gelen zafiyet degerleri ile varlik degerlerini kullanarak risk degerlerini hesaplar.
Boylece, “Kurumsal Siber Giivenlik Dederlendirme ve Risk Analizi” raporunu hazirlar ve Kriz
Komitesi ile degerlendirerek 6ncelikli olarak Sirket Ust Yonetimi’ne, bununla birlikte, “Yiiksek
Onem Derecesi”ndeki riskleri DOHOL Icra Kurulu’na da sunar.

d) Kurumsal Siber Gilvenlik Degerlendirme ve Risk Analizi raporunun icermesi beklenen minimum

bilgi asagida listelenmistir:

o Varlik degeri
o Zafiyetin 6nem derecesi (Yiiksek, Orta, Dlisiik)
o Zafiyetin etkisi
o Zafiyetin bulundugu bilesenler



f)

g)

h)

o Zafiyetin aciklamasi ve nasil tespit edildigi
o Alinmasi gereken onlemler
o Risk degeri

Dar kapsamli test ve denetim:

Siber mudale ekibinin; a maddesinde tanimlanan testlerden 6 ay sonra, a maddesinin ilk 5
adimini tekrar gergeklestirmesi tavsiye edilir. Ayrica, bilgi islem altyapisinda degisiklik olmasi
durumunda da 6 aylik streyi beklemeden ayni test adimlari gergeklestirilir. Kurumsal Siber
Guvenlik Degerlendirme ve Risk Analizi raporunda gerekli giincellemeleri yapar. Bulunan
zafiyetlerin ilgili bilgi islem personeli / firma tarafindan kapatiimasini koordine ederler.
Zafiyetler kapatildiktan sonra dogrulama testlerini yaparlar veya yaptirirlar.

Yapilan giivenlik testleri sonucunda sug olabilecek iz, delil ve emare (zararl yazilim, sizma vb.)
gorilmesi durumunda birim amiri ve kurum hukuk miusavirligi ile gorusilerek gecikmeksizin
aksiyon alinir.

Kurum yonetimi ve bilgi islem birimi ile periyodik toplantilar yaparak, gerceklesen siber olaylari,
mevcut riskleri ve diizeltici/onleyici faaliyetlerin durumunu gézden gegirir.

Profesyonel saldirganlarin hedefi durumunda olan sirketler igin, ransomware simulasyonu
yaptirilir. Ransomware simiilasyonu, direkt olarak iceride sahip olunan bir mail box ile tamamen
hedef odakli saldiri ile harekete gecer. Sistemler tzerinde bir acik bulup, fidye yazilimini ayaga
kaldirana kadar devam eder. Uretim, ar-ge gibi is birimleri olan, yiiksek hacimde kisisel veri
bulunduran, operasyonel devamliligi agirlikli olarak sistem destekli ylriyen firmalarin riski blytk
oldugu icin yilda bir kez hem penetrasyon (sizma) testi, hem de ransomware simiilasyonu
yapilmasi tavsiye edilmektedir.

Altyapi Calismalari

Kurum BT envanterinin tutulmasi ve diizenli sekilde glincellenmesi gerekmektedir. Bu envanterin
glvenliginin saglanmasi 6ncelikli konular arasinda yer almaktadir.

Kurum envanterindeki bilgisayarlarin ve sunucularin giivenlik ve sistem yamalarinin dizenli
sekilde kontrol edilmesi ve yapilmasi gerekmektedir. Envanterde bulunan donanim ve yazilimlara
ait Uretici sayfalarinin ve bildirimlerinin takip edilmesi ve yayinlanan acil kodlu yamalarin
gecilmesi olasi saldirilarin 6nline gegmek agisindan kritik 6neme sahiptir.

Envanterde bulunan her tiirli kullanici bilgisayari, sunucu ya da mobil cihazda zararl yazilim ya
da saldirilari tespit eden ug nokta glivenlik yazilimi konumlandiriimali ve glincel tutulmahdir.

Saldiri tespit ve engelleme sistemlerinin konumlandirilmasi, dogru sekilde konfiglire edilmesi ve
glincel tutulmasi bir diger 6nemli aksiyondur. Gerceklesmekte olan bir saldirinin 6ncelikle tespit
edilmesi ve otomatik aksiyonlar ile durdurulmasi kurum kaynaklarinin efektif sekilde kullaniimasi
acisindan énemlidir.

Bu amacla kurum igerisinde tespit amacli donanim ve sistemler konumlandirilmali ve bildirim
ayarlamalari yapiimalidir. ilgili bildirimlerin ulasacagi kisi ve/veya kisiler énceden belirlenmeli ve
alacaklari aksiyonlar netlestirilmelidir. Yeterli insan kaynaginin bulunmamasi durumunda hizmet
alimi planlanmalidir.
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5.2.

Olasi bir saldirinin dnceden tespiti ya da sonraki asamalarda analizi icin her tirli
sisteme ait nemli islem kayitlarinin (log) merkezi bir sistemde tutulmasi ve bu noktada
gerekli korelasyonlarin yazilarak alarm olusturmasi saglanmalidir. Diizenli olarak bu log
kayitlari incelenmeli ve olasi anomaliler detayli incelemeye alinarak kodk sebepleri
bulunmalidir.

Destek alinan hizmet saglayicilar kurumun bilgi glivenligi bakis agisina hakim olmali ve
ayni seviyede dikkat etmelidirler. Birgok saldirinin 3. parti hizmet saglayicilari
Uzerinden geldigi unutulmamali ve erisim izinleri buna gore verilmelidir.

Kurum icerisindeki erisimlerin sadece gerektigi kadar saglanmasi yetki prensibi
acisindan 6nemlidir, bu noktada da erisim talepleri detayl degerlendirilmeli ve
gereksiz/sliresiz erisimler diizenli olarak tespit edilerek kaldiriimalidir. Ayrica kullanici
aginin siniflandirilmasi, kritik departmanlarin  farkh ag/VLAN’da boliinmesi risk
yonetimi agisindan onemlidir.

Test / anonim hesaplar tutulmamali, kullanilmayan hesaplar ve sifre yonetimi kontrol
altinda tutulmalidir.

Bir diger onemli nokta ise kurumun yedekleme politikasi ve bu sistemlerin siber
saldirilardan etkilenmeyecek bir yapida olusturulma gerekliligidir. Olasi bir siber saldiri
sonras! glivenilir olmayan ya da erisilemeyen yedeklerin olmasi durumunda kurum
acisindan ciddi kayiplar olusacaktir.

Tespit&Miidahale& iletisim

a) Tespit ve Miidahale:

Herhangi bir olay, ¢alisanlar tarafindan fark edildiginde zaman kaybetmeksizin Bilgi
Guvenligi Yoneticisi’ ne bildirilir. Tim galisanlar tim iletisim kanallarini kullanarak bir
bilgi glivenligi vakasini iletebilirler.

Bu noktada dikkat edilmesi gereken hususlar bulunmaktadir.

Olasi bir saldiri ihtimali farkedildiginde kurumun tim sistemleri ile internet agi
yalitilmalidir.

Olasi saldiri  durumunda mutlka surette DOHOL Bilgi Gilvenligi Yonetimi
bilgilendirilmeli ve gerekirse asagidaki aksiyonlarin alinmasina y6nelik DOHOL Bilgi
Guvenligi Yonetimi’nden destek & yonlendirme talep edilmesi esastir.

Saldirinin gerceklestirildigi nokta tespit edilene kadar sunucu ve kullanici agina tim
erisimler miimkiinse kesilerek izolasyon saglanmalidir.

Operasyonlarin kesintiye ugramamasi icin alternatif yontemler degerlendirilmeli,
gerekli yonlendirmeler yapilmahdir

Saldirinin turiine gore gerekli izleme detaylh sekilde saglanmalidir.

Saldirinin tiriine bakilmaksizin tim yiksek yetkili hesaplarin sifreleri degistirilerek,
kullanimi askiya alinmalidir. Yeni yiksek yetkili bir hesap olusturulmalidir.
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Saldirinin  gergeklestigi tespit edilen cihazlar ag disarisina alinarak izolasyon
saglanmalidir.
Hicbir bilgisayar ya da sunucu yeniden baslatilmamalidir. Yeniden baslatma islemi,
bellekte 6nemli verilerin/delillerin kaybina yol agacaktir.
Saldirinin gerceklestigi tespit edilen sistemler glivenilir bir yerde incelenmek lzere
muhafaza edilmelidir.
Olasi bir saldiri durumunda glivenlik sistemlerinden sorumlu personel tim Grinlerin
aktif calistigini ve erisilebilir oldugunu teyit etmelidir. Glivenlik Grinlerinin local hesap
bilgileri degistirilmelidir.
Sistem ve network ekibinin tim kritik sistemlerde ve bilgi ifsasina neden olabilecek
sunuculardaki local erisim bilgilerini degistirmesi, kaynaklarda bulunan loglarin saglhkli
bir sekilde akmaya devam ettiginin teyit etmesi gereklidir.
Olay bildiriminde asagidaki konulara iliskin detay bilgilerin verilmesi 6nem
tagimaktadir:

e Bilgi Glvenligi Olayl’ nin olustugu tarih ve zaman

e Olayin nasil fark edildigi ve vaka hakkinda genel agiklama

e Olaydan etkilendigi diistinllen is sliregleri, bilgi varliklari ve kisiler

e Olay hakkinda bilgisi olan kisiler

e Olay ileilgili alinan ilk aksiyon

b) On Analiz Calismalari

Olay bildiriminin yapilmasini takiben bilgileri alan Bilgi Glivenligi Yoneticisi, bildirilen
vakanin gergek bir vaka olup olmadigini tespit etmek amaci ile 6n analiz yapar. Bu ve
asagidaki slireclerin tamaminda DOHOL Bilgi Glvenligi Yonetimi‘'nden destek &
yonlendirme talep edilmesi esastir.Bu asamada vaka bildirimini yapan kisilerden
detayh bilgi alinmasi, vakadan etkilenen is siiregleri ve bilgi varliklarinin incelenmesi
gibi bazi temel arastirma faaliyetleri yapilir.

Bilgi Guvenligi Yoneticisi, gerek duydugu takdirde tim calisanlardan yardim isteyebilir.

Analizde asagidaki konular sorgulanarak bazi temel sorularin cevaplarina ulasilmaya
cahsihr:

o Gergekten vaka olup olmadigi (Belirtilen durumun  gergeklesip
gerceklesmediginin incelenerek karara baglanmasi)

o Vakanin tipi (Bilgi sizintisi problemi, bilgi dogrulugu problemi v.b)

o Vakadan etkilenen bilgi varliklari, vakanin Dogan Holding’e olan etkisi ve bu
etkiye bagli olarak vakanin 6nem derecesi

o Vaka analiz calismasina katilmasi gereken calisanlar
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c) Onem Derecesinin Belirlenmesi

Vakanin kullanicilari, bilgi varliklari veya is stregleri izerinde yarattigi etki ve Dogan
Holding’ e verdigi veya verecegi zararlar gbz 6nline alinarak asagida belirtilen uygun
kategorideki 6Gnem derecesi belirlenir.

ONEM DERECESI:

Yiksek [Y]: Acil olarak BS mudiria ve Bilgi
Guvenligi Komitesi’ne raporlanmali.

Orta [O]: Acil olarak BS mudirine raporlanmal.
Dizenli olarak Bilgi Gilvenligi Komitesi'ne
raporlanmali

Diisiik [D]: Sadece BS Midiriine raporlanmal.
Dizenli olarak Bilgi Gilvenligi Komitesi'ne
raporlanmali

Dogal Afetler (deprem, yangin vb.)

Hack, mail spoof, fishing saldirilar

Eski calisan saldirilari

Mevcut galisanlarin yetkisiz erisimleri
3.parti firmalardan yetkisiz erisim

Teknik sorunlar (donanimsal ve yazilimsal )
Virus saldirilari

Sistem odasi kaynakli sorunlar

Veri hirsizlig

DI PSWRAIAGizli bilgilerin aciga ¢ikmasi

leli=ll=} =1 P4l e e =K itik olmayan veri kaybi
'o}iwilcX=1P 4l el eMel .l giinden az operasyon durmasi

P3le1P3le) Pile1P2P3P31 sinden fazla operasyon
D3 cilc ) =1P3le) e eIlPd V  ri biitinlGglnin bozulmasi

< 0 < < < < < < <[GIHSEREN

On analiz sonucunda vakanin gerceklesip gerceklesmedigi belirlenir. Eger vaka
gerceklesmemis ise elde edilen bulgular ve bu bulgular 1siginda ilgili kisilere gereken
bildirim yapildiktan sonra vaka kapatilir. On analiz sonucunda elde edilen bulgular,
vakadan etkilenen is slrecinin veya bilgi varliginin is ve teknik sahiplerine gerektigi
oOlglide aktarilir.

d) iletisim:

Sekilde gosterildigi lzere siber olay midahale ekibi siber olay 6ncesi, bilgi islem
varliklari Gzerinde rutin glvenlik testi ¢alismasi yapar veya yaptirir. Kayit yonetimi
sistemi ara ylzinden rutin olarak iz kayitlarini takip eder. Siber olay esnasinda ise, bilgi

islem biriminin yapacagl miidahaleyi izler; yardimci olur ve gerekli koordinasyonu
saglar.

10
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5.3. Analiz ve Raporlama

Yukarida belirtilen vaka analiz adimlarina paralel olarak elde edilen dizenli kayitlar
vakaya ait incelemeler tamamlandiktan sonra “Yiksek” 6nem derecesine sahip vakalar
icin “Bilgi Glivenligi Vaka/Olay Analiz Raporu” hazirlanir. (Ek-2)

e Vakanin Tanimi, Ne Zaman Tespit Edildigi

e Vakanin Nedeni

e Vakanin Turi

e Vaka Analiz Calismalari / Olay Agiklamasi (kronolojik siralama )

e Vaka Sonucu

e Vakadan Etkilenen is Suirecleri ve Bilgi Varliklar (/s siireclerine veya BS servislerine

olan etkisi)

e Vakadan Etkilenen ilgili Birimler (Olayin Etkisi)
e Alinan Aksiyonlar

e Yapilacaklar

e Degerlendirme/Tavsiyeler

11
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Siber Olay Miidahale Akis Diyagrami

@Iay/ Olay Bildirimi >

'

Siber olay miidahale
ekibinin bilgi islem
birimi ile beraber olayi
degerlendirmesi

E DOI-.I(.)L.BiIgi is.lem Siber Olay bildirim
<« Siber olay > —»  birimi ve Kriz —»| formu DOHOL Risk
mi? Komitesi ile Yénetimi Baskanligi

midahalenin ile paylasilir
koordine edilmesi

Sug islendigi izlenimi

A 4 h 4

Teknik miidahale DOHOL Hukuk
yapilarak sistem Msavirligi
calisir hale getirilir Degerlendirmesi

'

5.5 Onarim ve
iyilestirme
bolimiindeki
calismalarin
yapilmasi

5.4. iletisim

Yukarida belirtilen Olay Midahale Akis adimlari dogrultusunda vakia iletisimi
yapilmasi esastir. Bunun yaninda, gerekli gorildigd durumlarda kamu otoriteleri
basta olmak lizere tim paydaslara bilgi sunulmasi gerekebilir. Bu bakimdan konunun
Kriz Komitesi ve/veya Risk Yonetim Baskanligi'na intikalinden itibaren siireg ve iletisimi
asagidaki mercilerle beraber degerlendirilir.

e Kriz Komitesi

Risk Yonetimi Baskanhgi

Sirket Yonetim Kurulu

icra Kurulu
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ilgili tim paydaslara zamaninda, dogru ve eksiksiz bilgi sunulmasi Sirket itibar yénetimi
acisindan son derece énem arz eder. Bu bakimdan, “Yiiksek Onem Derecesi”’ndeki
vakialarda, yukaridaki organlar harici, Sirket ve DOHOL'ln ilgili birimleri de kriz
yonetimi boyunca teyakkuzda ve yedekli sekilde calisirlar.

Kamu otoritelerine vyapilacak acgiklamalarin zamaninda, eksiksiz ve dogru
yapilmasindan ilgili Sirket Hukuk Birimleri ile beraber Sirket Yonetimi sorumludur. Her
tirli  bildirim  6ncesi  Kriz Komitesi’nin konuyu gériismesi, “Yiiksek Onem
Derecesi”’ndeki vakialarda icra Kurulu’nu bilgilendirmesi esastir.  Bu gibi vakialarda,
kamu otoritelerine verilecek bilginin ne sekilde olacagi (s6zlii / yazili), iletisim yontemi,
iletisimi kimlerin yapacagl hususlarinda Sirket Hukuk Birimi ile beraber Bas Hukuk
Musavirligi gorust alinmasi gereklidir.

Gorsel / Yazili Basin ve/veya Sirket resmi web sitesi, sosyal medya hesaplarindan
yapilacak olan agiklamalarin zamaninda, eksiksiz ve dogru yapilmasindan Sirket
Kurumsal iletisim Birimi ve Sirket Yonetimi sorumludur. “Yiiksek Onem Derecesi”ndeki
vakialarda, her tirll iletisim 6ncesi Kriz Komitesi’'nin konuyu goriismesi, gerektigi
durumlarda icra Kurulu’nu bilgilendirmesi gereklidir. Siirecin kurumsal iletisim sekli ve
yontemine iliskin de DOHOL ilgili Bagskan Yardimcihgi’ndan destek talebi yapilmali, bilgi
sunulmalidir. Ayrica paydaslara yapilacak her tirli bildirim sekli ve icerigi itibari ile, Kriz
Komitesi bilgi / onayina sunulmalidir.

5.5. Onarim ve lyilestirme

e Vaka analizinin raporlanmasindan sonra, tespit edilen aksakliklarin iyilestiriimesi veya
ortadan kaldirilmasina yonelik ¢alismalar baslatilir.

e Aksakliklarin iyilestiriimesi saglandiktan sonra, gerceklesen vakanin nedenine bagli
olarak vakaya dahil sistemlerin belirli bir slire goézlenmesi saglanmalidir. Yasanan
problemin devamliliginin olup olmadigi belirlenir.

e Vakadan etkilenen bilgi varliklarinin gli¢lendiriimesinin yani sira, Bilgi Glvenlik
YoOneticisi veya Bilgi Glvenligi Komitesi tarafindan gerekli goérilir ise bu bilgi
varliklarinin bulundugu sistemin yenilenmesi istenebilir.

e Yasanan siber olaya iliskin is ve islemlerin anlatildigi siber olay miidahale raporu DOHOL
icra Kurulu bilgisine sunulur.

6. ACIL DURUM EYLEM PLANI

Tlrd ve sebebi ne olursa olsun, herhangi bir kesinti ya da felaket durumunda, Kurum’un
kritik is slireclerinin/aktivitelerinin slrekliligini saglayan is surekliligi planlamasina iliskin
hususlar belirtilmistir.

6.1. Olmasi Gerekenler

is stirekliligi plani kapsaminda dikkate alinan varsayimlar asagidaki gibidir;
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6.2.

Alternatif lokasyonlar ve lokasyonlarin Altyapi Sistemleri kullanilabilir durumdadir.

Calistirilacak uygulama ve isletilecek sistemler/aktiviteler icin Kabul edilebilir kesinti
sureleri ve veri kurtarma noktasi hedefleri, is kritik sistemler icin RTO/RPO degerleri
belirlenen degerdedir (RTO: Olasi felaket durumunda sistemin devreye alinma siiresi).

BT bilesenleri icin gerekli veri kurtarma noktasi hedeflerine (RPO) Uygun Yedekleme
mekanizmalari kurulmus ve test edilmis durumdadir.

Uzaktan c¢alisma talimatlari, gerekli donanimlar, donanim uzerindeki uygulamalar,
(notebook, telefon, vpn hesaplari) hazir durumdadir.

Acil ve olaganistli durumda gorev alacak ekiplerin hem kendi hem ekip lyelerinin de
diger ekiplerdeki tyelerin erisim bilgileri mevcuttur. Kullanilabilen tim iletisim araglari
ile haberlesme saglanabilir.

Acil ve olaganisti durumda galisacak minimum personel sayisi ve hangi personelin
calisacagl belirlenmis durumdadir. Bu personel, acil ve olaganistii durumda nasil
davranacaklari, kiminle baglantiya gececekleri ve islerini nasil devam ettirecekleri
konusunda bilgi sahibidir.

Kurum, kontrol disi/beklenmedik ve hizmet kesintileri yaratabilecek olaylar igin
senaryolar olusturmus, bu tir durumlarda alinacak aksiyonlari belirlemistir.
Olaganisti Durum'un ilan sonrasinda personel ve yonetim kadrosuna gerekli
bilgilendirmeler yapilir. is Kurtarma Ekipleri gérevli olduklar kritik is siiregleri icin
hazirlanan kurtarma planlarini uygular ve mevcut durumu dizenli olarak raporlar. Acil
Durum Ekipleri ise olaya miidahale eder.

Is Kurtarma Stratejileri

Oncelikli siireclerin ve sistemlerin tespiti icin tiim is birimleri ile yapilan is etki
analizlerinin sonucunda belirlenen geri kazanim oncelikleri (RTO) ve veri kurtarma
hedefleri (RPO) kullanilir. Sistem Odas! icerisindeki sistemler felaket durumunlari icin
hazirlanir.

Geri kazanim dncelikleri ve veri kurtarma hedefleri 5 ayri zaman dilimine yayilir:

0-6 saat,

6 saat-12 saat,
12 saat-24 saat,
24 saat-48 saat,
48 saat Ustu.

0 O O O O

Veri kurtarma hedefi 12 saate kadar olan sistemler Yiiksek Oncelikli olarak
degerlendirilmektedir. Yiksek 6ncelikli olarak belirlenen sistemlerin kurtarilmasina
onem verilir.
Is kurtarma faaliyetleri temel olarak asagidaki 2 yéntemden birisi ile yapilir:
o Islemlerin manuel olarak devam ettirilmesi (calisma alanindan bagimsiz olarak)
o Sistem Odasi'nda bulunan yedek sunucular araciligiyla faaliyetlerin devam
ettirilmesi
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6.3.

6.4.

idari Birimler bina bagimsiz calisabildigi icin ilk asamada, Merkeze VPN ile uzaktan
erisim saglayarak is sistemlerini kullanabilirler.

Uygulamalara uzaktan baglanti hakki verilebilecek (Merkez baglantisi ihtiyaci duyan
tim kullanicilar) personel (¢alismalarini bireysel olarak devam ettirebilecek) belirlenir,
gerekli bilgilendirmeler yapilir, ilgili altyapi ve kaynaklar hazirlanir.

Acil durum senaryolari:

a) Siber olaylarin yangin, su / elektrik kesintisi gibi farkl felaketlere sebep olmasi /
tetiklemesi :

Bu gibi durumlarda, “ACiL DURUM EYLEM PLAN”lari uygulanir.
b) Siber olaylar; yangin, su / elektrik kesintisi; deprem vb. felaketlerde BT Kesintisi:

Teknoloji altyapisinda olusabilecek kesinti riskleri degerlendirilerek, altyapi
bilesenleri bu riskleri minimize edecek sekilde tasarlanmalidir.

Sirketlerin interneti farkli pop noktalarindan olacak sekilde yedeklenmelidir. Farkh bir
ISP kullanmasi altyapi uygunlugunda tavsiye edilmektedir.

Network glivenligini saglamak icin firewall, merkezi yonetilen lisansli antivirus
programi kullaniimahdir.

Sirket dahilindeki teknolojik ihtiyaglari karsilamak amaciyla konumlandirilan
sunucularin sanallastirma teknolojisi kullanilarak yedeklilik saglayacak sekilde
konfigire edilmelidir. Sistemler yedeklilik ilkesiyle tasarlanmis olmasina ek olarak,
servis saglayici firmalarla gerekli seviyelerde Urin destek anlasmasi yapilmahdir.
Sistemlerde herhangi bir donanim arizasi olusmasi durumunda Urunler sirketin is
surekliligi planina uygun kosullarda degistirilerek, stireklilik saglanabilmelidir.
Kurumun BT sistemlerinin kesintiye ugramasi durumunda, tekrar kullanilabilir
duruma gelmesi icin gereken zaman ve maliyetler ile tekrar kullanilabilir duruma
gelemeyecek olan varliklarin/kaynaklarin belirlenmesi 6nerilir.

Eger kesinti uzun siireli ise durum ilgili birimlere iletilir ve belirlencek lokasyonda
calismalara devam edilir.

Kesinti durumu sadece yerinde ¢alismayi engelleyecek durumda ise kullanicilar
internet erisiminin oldugu herhangi bir yerde Kurum tarafindan tahsis edilmis dizlsti
bilgisayarlara kurulu VPN baglantisi ile bilgi sistemleri altyapisina erisebilir.

Planin Giincellenmesi

is Stirekliligi Planlari; Kurum tarafindan yillik olarak, Kurum faaliyetleri ile
organizasyonel yapidaki degisiklikler dikkate alinarak gbzden gecirilir ve gerekli
degisiklikler gerceklestirilir. Glincellemeler, is birimleri temsilcilerinin geri
bildirimlerinden yararlanilarak Bilgi Glivenligi Yoneticisi koordinasyonunda yapilir ve
sirket Yonetim Kurulu tarafindan onaylanir. Glincelleme siireci tamamlandiktan sonra
ilgili personel ve birimlerin haberdar olmasi saglanir.

Planin giincellenmesinde asagidaki kriterler dikkate alinir:
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e Gelistirilen yeni Grln ve hizmetler,

e Mevcut oran, hizmet ve is siireglerinde gergeklestirilen degisiklikler,

e Uriin, hizmet ve is siireclerinde gerceklestirilen degisiklikler nedeniyle ortaya cikan
yeni ekipman ve altyapi ihtiyaglari,

e Calisma yerlerindeki altyapi degisiklikleri,

e Planda yer alan personelin transferi, isten ayrilmasi, terfisi, adres/telefon degisikligi
ya da Kurum organizasyon degisiklikleri,

e lgili dokiimanlarda ya da belgelerde meydana gelen degisiklikler,

e Hizmet alinan Gglincl taraflarin, alinan hizmetlerin veya siireglerin degismesi,

is Strekliligi Plani ve bu plani tamamlayan diger tiim alt plan ve prosediirlerin
yuritilmesi Yonetim Kurulu'nun yetki verdigi Bilgi Glvenligi Ekibi sorumlulugundadir.

7. DOKUMANIN YAYINLANMASI VE SAKLANMASI

isbu Prosediir basili kagit ve elektronik ortamda olmak Uzere iki farkli ortamda
saklanir. Kurum portalinda dokiimanlarin giincel versiyonu yer alir.

Islak imzali niishalar Mali ve idari isler, kontrollii kopyalar Bas Hukuk Mdisavirligi
tarafindan saklanir ve gerektiginde BoOlim Yoneticisinin yazili onayi ile Bas Hukuk
Musavirligi’'nce imha edilir.

8. GUNCELLEME PERiYODU

isbu Prosediir en az yilda bir kez gézden gecirilir ve ihtiyac halinde Dokiimantasyon
Yonetimi Prosediirii’nde belirlenen esaslar dahilinde glincellenir.

9. YURURLUK
isbu politika yayinlandiginda yiiriirlige girer.
10.EKLER

EK—1 Siber Olay Miidahale Ekibi iletisim Formu
Ek — 2 Bilgi Glvenligi Vaka/Olay Analiz Raporu
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Ek-1: Siber Olay Miidahale Ekibi iletisim Formu

(*) isareti zorunlu alanlari belirtmektedir.

SIBER OLAY MUDAHALE EKiBi iLETiSiM BILGILERi FORMU

Kurum Adr* Tarih:

Ce
Telefon P

Kurumsal e-posta
SOME Takimi telefonu

7/24 iletisim Bilgileri*

Hizmet aldigi ISS*

ISS’ten al Idugu giivenlikhizmetleri*
en almis oldugu giivenlikhizmetleri DDOS Diger:

Hangi tiir Giivenlik Cihazlarikullaniliyor IPS WAF EW Diger:

Kurum IP Adres Araligi

. Kurumsal e-posta
Adi Soyadi Unvani Telefonu Cep P

telefonu adresi

Miidahale Ekibi Personelinin*

Alan Adi IP Adresi Aciklama

izlenmesi Talep Edilen
Sistemlerin
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EK-2 Bilgi Guivenligi Vaka/Olay Analiz Raporu

Olayin Etkilenen Tamamlanacak Degerlendirme/

Olay/Vaka Olayin Olayin Tespit .
Etkisi  Birimler Aksiyonlar Adimlar Tavsiyeler

Olay ID Tanimi  Yasandigi Tarih Tarihi

Turii Analiz Sonug
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DOKUMAN KUNYESI

HAZIRLANMASI VEYA REVIZE EDILMESI

Revize Hazirlanma
Edilen Madde Revize Tarih

Dokiiman Referans No | Aciklama ‘ Ad Soyad-Unvan Boliim

KATKIDA BULUNULMASI

Gozden Gegirilen

Sayfa/Madde et

Dokiiman Referans No A Ad Soyad-Unvan Katkida Bulunan Boliim

ONAY ve YURURLUK

Dokiiman Referans No ‘ Makam ‘ Onay / Karar Tarihi-No Yiiriirlik Tarihi
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ONAY MAKAMI

Adi Soyadi

Unvan

imza

Dogan Holding icra Kurulu
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